SKILRIKLIS HUGTOK OG SKAMMSTAFANIR

Skilgreiningar & hugtokum

Eftirfarandi ordskyringar eru notadar i samstarfi rikis, banka og sparisjoda um uppbyggingu a
dreifilyklaskipulagi & Islandi. Samsvarandi ord & ensku eru skaletrud i sviga.

Afturkollun skilrikja (certificate revocation): Oafturkraef adgerd er felur i sér ad skilriki eru
gerd 0Ogild adur en gildstimi peirra rennur ut. Ekki er haegt ad gera afturkollud skilriki gild
aftur.

Afturkollunaradgangsord (revocation password): Afturkéllunaradgangsord er
vidhaldsadgangsord sem parf ef vottordshafi eda &skrifandi skilrikja vill afturkalla skilrikin en
hefur ekki adgang ad einkalyklinum til ad undirrita beidni um afturkéllun.

Afturkollunarlisti skilrikja (certificate revocation list): Skra yfir skilriki sem eru ekki lengur
i gildi vegna pess ad pau hafa verid afturk6llud (gerd 6gild) adur en gildistimi peirra rennur
ut.

Askrifandi skilrikja (certificate subscriber): Einstaklingur eda 16gadili sem er askrifandi hja
vottunarstdd fyrir einn eda fleiri vottordshafa. Askrifandi getur jafnframt verid vottordshafi i
skilrikjum.

Audkenningar-PIN (identification PIN): PIN-nUmer sem vottordshafi notar sem
notkunaradgangsord fyrir beitingu rafreenna skilrikja til audkenningar, pegar treystandi vill
bera kennsl & vottordshafann.

Bunadarskilriki (device certificate eda system certificate): Skilriki bunadar sem veitir
sjalfvirka pjonustu. Bunadarskilriki stadfesta ad bunadur sem veitir pjonustu sé sa sem
skilrikin tilgreina og ad skilrikin séu tengd peim &byrgdaradila sem kemur fram i
skilrikjunum. T banadarskilrikjum er eigandi biinadarins askrifandi skilrikjanna og binadurinn
vottordshafi.

Banadur (device eda system): Teki eda kerfi. Bunadur getur verid hvort sem er vélbunadur
eda hugbunadur.

Dreifilykill (public key): Dulmalslykill sem er &tladur hvada einindi (e. entity) sem er, til
nota fyrir dulritunarsamskipti vid eiganda samsvarandi einkalykils. Vid tvilykla dulritun er
dreifilykill baedi notadur til dulritunar og til ad sannprofa rafraena undirskrift.

Dreifilyklaskilriki (public key certificate): Rafrant vottord sem tilgreinir dreifilykil
vottordshafa og sem tengir dreifilykilinn vid vottordshafann a 6tviredan hétt. Sja einnig
»vottord” og ,,skilriki”.

Dreifilyklaskipulag (public key infrastructure): Pad skipulag sem parf til ad framleida og
afhenda lykla og skilriki, vidhalda stéduupplysingum um skilrikin, gera afturkdllunarlista
adgengilega og safnvista videigandi upplysingar. Dreifilyklaskipulag gerir notendum medal
annars kleift ad hafa samskipti yfir almenn netkerfi eins og Internetid & éruggan hatt med pvi
ad nota par af dulmalslyklum, einkalykil og dreifilykil. Framleidsla lyklanna &samt tengingu
pbeirra vid vottordshafa er stadfest af adila sem nytur trausts.

Dreifilyklaveldi (PKI domain): Safn éhadra patta (pbar med talid vottunarstédvar,
skraningarstodvar, virkir notendur i dreifilyklaskipulagi o.fl.) sem starfa i samraemi vid
stefnumarkandi krofur fyrir rafreen skilriki sem tilgreindar eru af peirri reglustjorn sem tengist
dreifilyklaskipulaginu.

Dulmalseining (cryptographic module): Vélbunadareining sem medal annars framleidir og
vardveitir lykla og notar rafrena undirskrift. Dulmélseining er sérstakt tilvik af varb(nadi sem
&tladur er fyrir framleidslu, vardveislu og notkun einkalykla i dreifilyklaskipulagi.
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Eigind (attribute): Gogn sem tengjast einindi (e. entity) sem tilgreina eiginleika sem tengist
einindinu.

Eigindaskilriki (attribute certificate): Gagnaskipan sem inniheldur safn af eigindum fyrir
endanotanda og adrar upplysingar, dulritad med einkalykli vottunarstddvarinnar sem gaf
skilrikin ut.

Einkalykill (private key): Leynilykill (dulmalslykill) sem er etladur einum notanda, eiganda

lykilsins. I tvilykla dulritun, eins og i dreifilyklaumhverfi, er einkalykill badi notadur til
dulrdoningar og til ad bua til rafreena undirskrift.

Einkalykill vottunarstédvar (certification authority key): Einkalykill sem tilheyrir
vottunarstdd og er notadur til ad undirrita skilrikin sem vottunarstddin gefur ut.

Einkaskilriki: (private certificate) Personuleg rafran skilriki einstaklinga. Einkaskilriki
stadfesta ad askrifandi skilrikja sé s& sem skilrikin tilgreina. I einkaskilrikjum er askrifandi
skilrikja og vottordshafi sami adilinn.

Endanotandi (end user): Askrifendur og vottordshafar kallast endanotendur par sem skilriki
peirra eru a enda vottunarslodar og verda pvi ekki notud til ad sannvotta énnur skilriki.

Endaskilriki (end-entity certificate): Skilriki endaadila eda endaeinindar. Einindid getur verid
personutengt sem einka- eda starfsmannaskilriki. Endaskilriki geta einnig verid skilriki sem
eru ekki tengd persénum s.s.. banadi, télvukerfi eda skipulagseiningu eins og félagi, svidi eda
deild i fyrirteeki.

Fullgild rafreen undirskrift (qualified electronic signature): Utferd (e. advanced) rafraen
undirskrift sem er studd fullgildu skilriki og gerd med éruggum undirskriftarbanadi (e. secure
signature-creation device).

Fullgild skilriki (qualified certificate): Skilriki sem hafa ad geyma upplysingar sem kvedid er
aumi 7. gr. laga um rafraenar undirskriftir, nr. 28/2001 og er gefid ut af vottunarstod
(vottunaradila) sem fullnaegir skilyrdum V. kafla laganna.

Hagsmunaadili (relying party eda verifier): Notad um pa sem sannpréfa skilriki eda treysta &
pau. Sja einnig hugtokin ,.treystandi* og ,,sannprofandi*.

[slandsrét: ROt sem er efst i stigveldi trausts i dreifilyklaskipulagi & Islandi. Einkalykill
Islandsrétar er notadur til ad undirrita énnur skilriki sem byggja & pvi trausti.

Kennimark vidfangs (object identifier - OID): Audkenni i svadinu ,.certificate policy” i
skilrikjum sem tilgreinir tegund skilrikja og visar til peirrar vottunarstefnu sem gildir um
utgafu peirra og notkun.

Lykill (key): T umfjollun um peetti dreifilyklaskipulags er oftast tt vid dulmalslykil (e.
cryptographic key). Bitastrengur af breytilegri lengd sem adgerdir vid dulritun eda
dulradningu radast af.

Lyklahafi (key holder): Samheiti fyrir ,,vottordshafa” i dreifilyklaskipulagi.

Légadili (legal entity): Stofnun eda félag sem vidurkennt er ad geti att réttindi og borid
skyldur. Riki, sveitarfélog, stofnanir og félog eru l16gadilar og hafa 61l sinar kennitolur.

Logbeer fulltrui (agent): Einstaklingur sem valinn er og sampykktur af yfirstjorn fyrirtekis
sem tengilidur og sem hefur umbod til ad koma fram fyrir hond fyrirtaekisins til ad sampykkja
og sakja um skilriki, og/eda hafa umsjén med skilrikjum fyrirtaekisins.

Milliskilriki (intermediate certificate): Milliskilriki eru undirskilriki sem gefin eru Gt af
tryggilegri rét eda af 6dru milliskilriki i peim tilgangi ad gefa at dnnur milliskilriki eda
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endaskilriki. Milliskilriki liggja & milli endaskilrikja og rotarskilrikja i traustaslod skilrikja.
Endaskilriki, milliskilriki og rotarskilriki mynda pannig skilrikjakedju sem treystandi kannar
pegar hann stadfestir pad traust sem hann getur borid til endaskilrikja.

Mottakandi skilrikja (certificate recipient): S& sem tekur & mati skilrikjum i rafreenum
samskiptum og getur purft ad stadfesta pad traust sem hann ber til dreifilykils vottordshafa.

Notkunaradgangsord (enabling password): Adgangsord sem verndar einkalykil
vottordshafa. begar notkunaradgangsord er notad parf vottordshafinn ad sla pad inn pegar
einkalykillinn er notadur. begar skilriki eru vardveitt i 6rgjorva snjallkorta er algengt ad
personulegt kenninimer (PIN) sé notad sem notkunaradgangsoro.

OCSP samskiptahattur (Online Certificate Status Protocol): Samskiptahattur til ad kalla
eftir upplysingum um stédu skilrikja yfir nettengingar.

Persénulegt kenninimer (personal identification number): Stutt nimer sem einstaklingur
notar sem adgangsord ad virkum banadi, til demis simakorti, greidslukorti eda rafreenum
skilrikjum & snjallkorti. Personulegt kenninimer fyrir rafreen skilriki virkar sem
notkunaradgangsord sem vottordshafinn sler inn pegar einkalykillinn er notadur. Stundum
kallad ,,PIN-numer*, , kenninimer einstaklings* eda ,,personulegt innslattarnamer*.

PIN-lausnarlykill (PIN unblocking key): Lykill, oftast nGmer eda textastrengur, sem veitir
adgang ad 6ruggum bunadi, til deemis simakorti, greidslukorti eda snjallkorti, préatt fyrir ad
adgangi med PIN-numeri hafi verid lokad. Stundum kallad ,,PUK-numer*.

Rafreen skilriki (electronic certificate): VVottord a rafreenu formi sem tengir
sannprofunargdgn vid vottordshafa og stadfestir hver hann er. | umfjéllun um paetti
dreifilyklaskipulags er oftast att vid dreifilyklaskilriki. I skilrikjum er dreifilykill vottordshafa
asamt 6drum gdégnum, dulritad med einkalykli vottunarstodvar.

Rafreen undirskrift (electronic signature): Gogn i rafreenu formi sem fylgja eda tengjast
rokraent 6drum rafreenum gégnum og eru notud til ad sannprofa fra hverjum hin sidarnefndu
gogn stafa.

Reglustjorn (policy authority): Stofnun eda nefnd sem velur eda préar vottunarstefnu og
heldur henni vid.

ROt (root): Upphaf trausts i tilteknu 1éni dreifilyklaskipulags. Rot er Gtfaerd med skilriki sem
kallast rétarskilriki.

Rotarlykill (root key): Einkalykill vottunarstodvar sem er efst i tilteknu stigveldi trausts.
Rétarlykillinn er notadur til ad undirrita 6nnur skilriki sem byggja & pvi trausti.

Rotarskilriki (root certificate): Dreifilyklaskilriki sem eru efst i stigveldi trausts og gefin Gt
af vottunarstdad til ad undirrita 6nnur skilriki. Rétarskilriki eru undirritud med einkalykli pess
lyklapars sem tilheyrir sjalfu skilrikinu. Rétarskilriki eru pvi sjalfundirritud.

Sjalfundirritud skilriki (self-signed certificate): Skilriki (dreifilykill) sem eru undirritud med
eigin einkalykli og par sem ttgefandinn og vottordshafinn er sami adilinn. [ sjalfundirritudum
skilrikjum er einkalykillinn sem vottunarstddin notar til ad undirrita skilrikin samsvarandi
peim dreifilykli sem vottadur er i skilrikjunum. Sja einnig skilgreiningu & ,,rotarskilriki®.

Sannproéfandi (verifier): Vidtakandi skilrikja sem sannpréfar pau og/eda rafreena undirskrift
sem er stadfest med peim. Stundum kalladur ,,hagsmunaadili®.

Sannpréfunargdgn (signature verification data): Gogn, svo sem kétar eda dreifilykill
dulritunar, sem notud eru til ad sannreyna rafreena undirskrift.
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Skilriki (certificate): I umfjollun um peetti dreifilyklaskipulags er att vid rafraen skilriki nema
annad sé skyrt af samhengi i texta. Stundum er ordid ,,vottord” samheiti fyrir ,,skilriki”.

Skilriki vottunarstodvar (CA certificate): Skilriki fyrir vottunarstdd gefin ut af annarri
vottunarstod.

Skipulagsskilriki (organizational certificate): Skilriki skipulagsheildar. Skipulagsheild getur
verid félag, fyrirteki, deild i fyrirteeki eda 6nnur afmérkud og formleg skipulagseining.
Skipulagsskilriki stadfesta ad skipulagsheildin sé afmorkud og skrad eins og skilrikin tilgreina
og ad skilrikin séu tengd peim abyrgdaradila sem kemur fram i skilrikjunum. |
skipulagsskilrikjum er s& abyrgdaradili sem skipulagsheildin tilheyrir askrifandi skilrikjanna
og skipulagsheildin er vottordshafi.

Skraningarstdd (registration authority): Adili sem er abyrgur fyrir audkenningu og
sannvottun a vottordshafa en undirritar ekki skilriki né heldur gefur pau ut. Skraningarstod
getur tekid ad sér pannig verkefni fyrir hond vottunarstddvar.

Starfsskilriki: Skilriki starfsmanna fyrirteekja og stofnana. Starfsskilriki stadfesta ad
vottordshafi sé sa sem skilrikin tilgreina og ad skilrikin séu tengd peim l6gadila sem kemur
fram i skilrikjunum. I starfsskilrikjum er [6gadilinn, t.d. fyrirteeki eda stofnun, askrifandi
skilrikjanna og starfsmadurinn vottordshafi.

Stigveldi trausts (trust hierarchy): Skipulag rétar og milliskilrikja par sem traust & tilteknum
skilrikjum byggir a trausti til peirra skilrikja sem notud voru til ad undirrita pau og sem eru
ofar i skipaninni (ner rotinni).

Stofnadgangsord (activation code): Adgangsord sem vottunarstdd uthlutar vottordshafa til ad
bla til, eda stofna, skilrikin og mynda lyklapar. Vottordshafinn parf ekki ad nota
stofnadgangsoradid aftur.

Timabundin égilding (suspension): Adgerd sem felur i sér ad vottunarstdd skrair skilriki sem
ogild i afmarkadan tima. Vottunarstod getur gert skilrikin virk ad nyju med pvi ad breyta
stddu peirra pannig ad pau séu ekki lengur 6gild.

Treystandi (relying party): Vidtakandi skilrikja sem treystir & pau og/eda rafreena undirskrift
sem er stadfest med peim. Stundum kalladur ,treystir®, ,,hagsmunaadili®, ,,notandi vottords”
eda ,,notandi skilrikja”.

Tviskipt stjornun (dual control): Oryggisverklag sem krefst samvinnu tveggja einstaklinga
til a0 fa adgang ad verndudum gégnum, skram, banadi eda kerfum.

Undirskriftar-PIN (non-repudiation PIN): PIN-ndmer sem vottordshafi notar sem
notkunaradgangsord fyrir beitingu rafreenna skilrikja til undirritunar.

Undirskriftarbanadur (signature-creation device): Hugbunadur eda vélbinadur sem notadur
er til ad mynda rafreena undirskrift med hjalp undirskriftargagna.

Undirskriftargdgn (signature-creation data): Einstok gogn, svo sem kotar eda einkalykill
dulritunar, sem undirritandi notar til ad mynda rafreena undirskrift.

Varbunadur (hardware security module): Vélbinadur sem notadur er til ad framleida og
vista leynilykla sem notadir eru i dulritun og til ad vernda adgang og notkun & leynilyklunum.
Stundum kallad ,,6ruggur lyklamidlari* eda ,,6ruggur vélbanadur” Varbunadur sem etladur er
sérstaklega fyrir dulritun i dreifilyklaskipulagi er stundum kalladur ,,dulmalseining*.

Vidhaldsadgangsord (maintenance password): Adgangsord sem notad er gagnvart
vottunarstdd til ad vidhalda og breyta skilrikjum. Neydaradgangsord (e. emergency
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password), afturkéllunaradgangsord (e. revocation password) og 6gildingaradgangsord (e.
suspension password) eru allt vidhaldsadgangsord.

Virkjunargogn (activation data): Gagnagildi, dnnur en lyklar, sem parf til ad nota
dulmélsbunad. Virkjunargdgn parf ad vernda. Virkjunargdgn eru t.d. lykilord
(notkunarlykilord), PIN, lyklahluti eda lifkenni.

Vottord (certificate): I umfjéllun um peetti dreifilyklaskipulags er ordid ,,vottord” oft samheiti
fyrir ,skilriki”.

Vottordshafi (subject): Einstaklingur, 16gadili, skipulagseining eda banadur sem audkenndur
er i skilrikjum sem handhafi pess lyklapars, einkalykils og dreifilykils, sem tilgreint er i
skilrikjunum. Vottordshafi getur verid askrifandi sem feer lyklapar i eigin nafni.

Vottunarstefna (certificate policy): Safn af reglum sem skilgreina nothafni skilrikja &
tilteknu notkunarsvidi par sem 6ryggiskrofur eru samskonar. I vottunarstefnu kemur fram
hvernig stefnt er ad pvi ad standa ad Gtgafu og medferd rafreenna skilrikja. I vottunarstefnu
eru lika settar reglur um paer kréfur sem gerdar eru i pjonustunni til 6ryggis og eftirlits.

Vottunarstdd (certification authority): Adili sem nytur trausts hagsmunaadila til ad
framleida, undirrita og gefa Gt skilriki. Stundum kallad ,,vottunaradgili®.

Vottunarpjonusta (certification service provider): Adili sem veitir 8llum hagsmunaadilum
alhlioa pjonustu vardandi peetti dreifilyklaskipulags.

Yfirlysing um framkveemd vottunar (certification practice statement): Formleg yfirlysing
vottunarstddvar um starfsvenjur og framkvaemd vid Utgafu og vidhald skilrikja. Yfirlysing um
vottunarframkveaemd lysir ferlum og reglum skilrikjautgefanda sem uppfylla krofur i tiltekinni
vottunarstefnu.

Oruggur notendabnadur (secure user device): Blinadur sem geymir einkalykil
vottordshafa, verndar hann gegn 6gnum og framkveamir undirritun eda dulritun fyrir
vottordshafann. Oruggur notendabtnadur sem atladur er fyrir rafreena undirritun og sem
uppfyllir kréfur sem kvedid er & um i 8. gr. laga um rafreenar undirskriftir, nr. 28/2001 kallast
,oruggur undirskriftarbnadur®.

Oruggur undirskriftarbinadur (secure signature-creation device): Banadur fyrir rafreena
undirritun sem uppfyllir krofur sem kvedid er & um i 8. gr. laga um rafraenar undirskriftir, nr.
28/2001. Oruggur undirskriftarbinadur er sérstakt tilvik af 6ruggum notendabtnadi sem
&tladur er fyrir rafreenar undirskriftir.

Skammestafanir

Eftirfarandi eru algengar skammestafanir i enskum texta um dreifilyklaskipulag. Skyringar a
ensku eru skaletradar i sviga.

CA Vottunarstdd (Certification Authority).

CP Vottunarstefna (Certificate Policy).

CPS Yfirlysing um framkveemd vottunar (Certification Practice Statement).
CSP Vottunarpjénusta (Certification Service Provider).

CRL Afturkollunarlisti (Certificate Revocation List).

HSM Varbunadur (Hardware Security Module).
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ISRS

LCP
NCP
NCP+
OCSP

PA

PIN

PKI
PKI-PIN
PKI-PUK

PUK
QCP
SSCD

Islensk rafreen skilriki - skilriki i rafreenni pjonustu & Islandi sem uppfylla
samraemdar krofur i samstarfsverkefni rikis, banka og sparisjéoa.

Léttveegar vottunarkrofur (Lightweight Certificate Policy).
Stadladar vottunarkrofur (Normalized Certificate Policy).
Auknar stadladar vottunarkrofur (Extended Normalized Certificate Policy).

OCSP samskiptahéattur (IETF RFC). OCSP er notad til ad kalla eftir upplysingum
um stodu skilrikja yfir nettengingar (Online Certificate Status Protocol).

Reglustjorn (Policy Authority).

Personulegt kenninamer (Personal Identification Number).
Dreifilyklaskipulag (Public Key Infrastructure).

PIN fyrir beitingu rafreenna skilrikja, til adgreiningar fra 6drum PIN-numerum.

PIN-lausnarlykill, stundum kallad ,,PUK-namer*, fyrir rafreen skilriki, til
adgreiningar fra 6drum PUK-lyklum.

PIN-lausnarlykill (PIN Unblocking Key).
Fullgildar vottunarkrofur, fyrir fullgild skilriki (Qualified Certificate Policy).
Oruggur undirskriftarbinadur (Secure Signature-Creation Device).
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